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Los internautas de todo el mundo están recibiendo en las últimas horas mensajes de correos "f antasma" que tienen como remitente y  destinatario la propia dirección del usuario, según la empresa de seguridad

inf ormática Panda Sof tware, inf ormó EFE. Estos correos "f antasma", que tienen como asunto y  cuerpo de texto cif ras escogidas aparentemente al azar, aparenta que la dirección de la que prov iene el mensaje es

distinta a la original. Según Panda Sof tware, la recepción de uno de estos mensajes implica que "muy  posiblemente" esa dirección de correo f orma parte de alguna base de datos usada por ciberdelincuentes para

realizar acciones "maliciosas" como env ío de spam publicitario, ataques de "phising" o la distribución de v irus conocidos o desconocidos. Estos emails no son env iados desde la dirección del usuario, sino que utilizan

la táctica del f alseamiento de direcciones o "spoof ing", es decir, aparentar que la dirección de la que prov iene el mensaje es otra distinta a la original. Para esta empresa, que subray a que los mensajes no contienen

en sí mismos ningún tipo de v irus, el env ío masiv o de correos se debe a que un grupo de hackers está comprobando la v alidez de su base de datos de direcciones para ataques f uturos. Según Luis Corrons,

director de PandaLabs: "Lo más probable es que un grupo de hackers esté comprobando la v alidez de su base de datos de direcciones de correo electrónico. Mediante el env ío de estos mensajes pueden determinar

las que se encuentran en activ o y  eliminar las que y a no sirv en". En caso de haber recibido uno de estos mensajes, es muy  recomendable contar con soluciones que integren dif erentes tecnologías manera que

puedan hacer f rente a todo tipo de malware. Asimismo, es muy  conv eniente que la solución de seguridad a emplear incorpore tecnologías proactiv as capaces de determinar la presencia de malware por sí mismas,

sin necesidad de conocerlo con anterioridad. "No podemos saber cuándo se producirá el ataque ni la naturaleza del mismo. De lo que si podemos estar seguros es de que alguien se está tomando demasiadas

molestias como para quedarse ahí, por lo que en este caso lo mejor es prev enir. Desde luego, recibir un mensaje de estas características no debe dejarnos indif erentes, y a que es un síntoma de que nuestra

dirección de correo se encuentra en manos de indeseables", concluy e Luis Corrons.

 


